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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edigdo Data de Criacéo
9/2025 CLAUDIO PEREIRA 25/03/2025 14:43
Objeto da Matriz de Riscos

Registro de pregos para uma eventual contratacao de solucdo de FIREWALL para a ANM.

2. Histoérico de Revisoes
Nenhuma Revisao encontrada.

3. Riscos Identificados

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Contingenciamento
de recursos
financeiros para Contingenciamento de recursos financeiros
aquisicao de para aquisi¢cdo de solugdo de NGFW em Planejamento Administragao Alto

solucdo de NGFW substituicdo a atual.
em substituicdo a
atual.
Impactos
Dano potencial: Atraso no planejamento e execugao de medidas criticas de seguranca da rede. Impacto: Médio (impacto técnico, mas
1 ndo compromete diretamente a cibersegurancga). ¢« Impacto: Médio. Afeta o cronograma e planejamento técnico, mas ndo compromete
diretamente a ciberseguranca. « Probabilidade: Média. H& riscos administrativos e financeiros que podem influenciar a execugéo
Acdes Preventivas
P-01 Planejamento detalhado de or¢gamento anual com aprovagdo prévia e Responsaveis: CLAUDIO PEREIRA, MARCIO
monitoramento financeiro. JOSE ANTUNES GOMES,
NEWTON TAKESHI OKUNO
Acdes de Contingéncia

C-01 Realocacéo de recursos de areas menos criticas ou reavaliacéo de prioridades do Responsavel: CLAUDIO PEREIRA
orgamento.
C-02 Garantir a extens@o temporéria do suporte para equipamentos atuais enquanto se Responsaveis: CLAUDIO PEREIRA, MARCIO
aguarda a aquisi¢@o da nova solucéo. JOSE ANTUNES GOMES
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Falha em artefatos
documentais do Falha em artefatos documentais do
R-02 processo de processo de contratacdo de solucdes de Planejamento Administracéo Baixo
contratacéo de TIC.
solugdes de TIC.
Impactos
Dano potencial: Suspensédo ou invalidagdo do processo licitatério, atrasando o cronograma. Impacto: Médio (impacto técnico com
1 retrabalho, mas sem comprometer a ciberseguranga). * Impacto: Médio. Pode atrasar o processo e gerar retrabalho, sem

comprometer diretamente a ciberseguranca. ¢ Probabilidade: Baixa. Pode ser mitigada com revisdes detalhadas
Acdes Preventivas
P-01 Revisdo minuciosa dos documentos por equipe especializada com checklist de Responsaveis: NEWTON TAKESHI OKUNO,
conformidade. CLAUDIO PEREIRA, MARCIO
JOSE ANTUNES GOMES
Acoes de Contingéncia

C-01 Identificacdo e retificacéo de falhas documentais com retomada do processo Responsaveis: NEWTON TAKESHI OKUNO,
licitatério. CLAUDIO PEREIRA, MARCIO
JOSE ANTUNES GOMES
C-02 Contratacdo emergencial de servicos temporéarios para mitigacdo de falhas até a Responsavel: CLAUDIO PEREIRA

regularizacéo do processo.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Demora no
processo de Demora no processo de contratacdo de . - ~ -
contratacao de servico de NGFW. Planejamento Administracéo Médio
servigco de NGFW.
Impactos

Dano potencial: Prolongamento do uso de solugdes obsoletas e aumento do risco de falhas de seguranca. Impacto: Alto (compromete



1 diretamente a ciberseguranca). ¢ Impacto: Alto. Prolonga a exposicdo a falhas técnicas e compromete a capacidade de defesa.
Probabilidade: Média. Depende da complexidade e eficiéncia do processo licitatorio.
Acodes Preventivas
P-01 Cronograma claro com metas intermediarias e monitoramento frequente do Responsaveis: CLAUDIO PEREIRA, MARCIO
processo de aquisigdo. JOSE ANTUNES GOMES
Acoes de Contingéncia
C-01 Adogéo de medidas provisérias, como ampliacdo do suporte atual ou solucdes Responsaveis: CLAUDIO PEREIRA, MARCIO
temporarias de seguranca. JOSE ANTUNES GOMES
C-02 Implementar solu¢Bes baseadas em servigos de seguranca na nuvem para Responsaveis: CLAUDIO PEREIRA, MARCIO
protegao temporaria JOSE ANTUNES GOMES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
O risco "Uso de firewall sem suporte e
atualizacé@o" decorre da utilizagdo de um
appliance de seguranca sem garantia
contratual vigente, representando uma
vulnerabilidade técnica atual e persistente.
Uso de firewall sem Essa condi¢cdo ndo se limita apenas a fase
R-04 suporte e de planejamento da nova contratagdo, mas Planejamento Administragao Extremo
atualizacao. impacta diretamente a seguranga da
infraestrutura de rede, expondo a
organizacdo a potenciais falhas de
seguranca e comprometendo a protecao
dos ativos digitais até a efetiva contratagéo
de uma nova solugéo.
Impactos
1 Compromete diretamente a ciberseguranca da rede da Agéncia levando a uma falha sistémica de toda a Agéncia.
Acdes Preventivas
P-01 Contratacdo de nova solucéo de firewall. Responsaveis: FABIO FERNANDO BORGES,
CLAUDIO PEREIRA
Acoes de Contingéncia
C-01 Contratacéo emergencial de firewall como servico (FaaS) ou de suporte extendido. Responsaveis: FABIO FERNANDO BORGES,
CLAUDIO PEREIRA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Esse risco evidencia uma (grave
vulnerabilidade de seguranga cibernética,
onde a obsolescéncia do firewall aumenta
significativamente a exposicdao da
infraestrutura digital a ameacas de
sequestro de dados. A desatualizagdo do
Potencial ataque de equipamento de protecdo perimetral, que é
R-05 ransomware  por a primeira medida de_ contencdo de Planejamento Administragdo Extremo
conta de firewall seguranca da rede, cria brechas que
desatualizado. podem ser exploradas por cibercriminosos,
potencializando o risco de interrupgbes
operacionais, perdas financeiras e
comprometimento de informacdes
sensiveis da Agéncia. Esse risco também
ndo se limita a fase de planejamento da
contratacao.
Impactos
1 Esse tipo de ataque leva a uma falha sistémica total, paralisando toda a infraestrutura de Tl da Agéncia por periodo indeterminado,

levando a perda parcial ou total de todos os dados e ativos da rede da ANM.
Acdes Preventivas

P-01 Utilizac&o de solugdo de firewall e atualizagdo continua de politicas de seguranca, Responsaveis: Fabio Fernando Borges,
backup e monitoramento de vulnerabilidades. CLAUDIO PEREIRA
Acdes de Contingéncia

C-01 Contratacéo de forma emergencial de servi¢os de seguranca (como SOCs 24/7) e Responsaveis: Fabio Fernando Borges,
ferramentas de contencéo de ataques (microsegmentacdo, XDR e NDR). CLAUDIO PEREIRA

C-02 Ativacdo imediata de plano de resposta a incidentes com recuperacéo via backups Responsaveis: FABIO FERNANDO BORGES,

seguros CLAUDIO PEREIRA
4. Acompanhamento das Ac¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responséveis | Assinantes
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CLAUDIO PEREIRA

Integrante Requisitante

Documento assinado digitalmente

ub MARCIO JOSE ANTUNES GOMES
g Data: 28/04/2025 14:27:33-0300

Verifique em https://validar.iti.gov.br

MARCIO JOSE ANTUNES GOMES

Integrante Técnico

Documento assinado digitalmente

“b NEWTON TAKESHI OKUNO
g Data: 29/04/2025 10:21:35-0300

verifique em https:/fvalidar.iti.gov.br

NEWTON TAKESHI OKUNO

Integrante Administrativo

Documento assinado digitalmente
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FABIO FERNANDO BORGES

Autoridade competente
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